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Perfil de responsable del Departamento de Proteccion de Activos de la Informacién.
MISION:

Proteger los activos de informacion del Banco.

FUNCIONES:

a). Gestionar la implementacién y mantenimiento de la politica de seguridad para los activos de
informacion.

b). Proponer al Directorio, a través del Comité de Tecnologia, la estrategia institucional de proteccion de
activos de informacién que permita optimizar la efectividad en la administracion y el control de los mismos,
considerando las amenazas y vulnerabilidades asociadas a cada entorno tecnoldgico, su impacto en el
negocio y los requerimientos y estandares vigentes.

c). Identificar los recursos criticos a proteger y los riesgos internos y externos de accesos no autorizados
sobre los mismos.

d). Establecer los mecanismos para la administracién y el control de la seguridad sobre el acceso logico y
fisico a los distintos ambientes tecnoldgicos y recursos de informacion.

e). Asegurar la creacion, mantenimiento y prueba satisfactoria del plan de recuperacion del procesamiento
electrénico de datos.

f). Elaborar el Plan de Proteccion de Activos de Informacion del Banco, a fin de organizar y controlar la
implementacién y mejoramiento continuo de los procesos de administracion y control de seguridad sobre
la proteccion de los activos de informacion.

g). Verificar el cumplimiento de medidas de prevencion, deteccion y correccion para la reduccion de
riesgos informaticos.

h). Verificar la administracion de los perfiles de acceso de los usuarios definidos por Organizacién y
Métodos y el registro de los accesos permitidos a cada persona y funcionarios solicitantes de los mismos,
de acuerdo a la normativa vigente.

i). Verificar la restriccion del acceso a utilitarios sensitivos que permitan modificar datos en el ambiente de
produccion.

j). Verificar el seguimiento de actividad de usuarios con funciones criticas y acceso a recursos criticos.

k). Evaluar los riesgos de seguridad que se pudieran presentar como consecuencia de la implementacién
de nuevas tecnologias, sistemas, canales electronicos, etc.

). Asegurar la implementacion de correctos controles de acceso y mecanismos de control ambiental en las
instalaciones de los Centros de Cémputos.

m). Verificar las medidas implementadas para la destruccion de los residuos de documentos en papel y de
los medios electronicos de almacenamiento de informacién que ya no se utilicen.

n). Participar en la elaboracion del Plan de Tecnologia Informatica y Sistemas.

0). Controlar la seguridad de los componentes de tecnologia informatica adecuandola a las normas del
B.C.R.A. y organismos de contralor en la materia.

p). Analizar y resolver incidentes de seguridad informatica y realizar la atencion, diagndstico, analisis,
contencién, resolucién, escalamiento e informe de los incidentes de seguridad de todos sus Canales
Electrénicos, de manera formal e integrada.
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q). Coordinar con RRHH la instruccion y el entrenamiento del personal en materia de seguridad de la
informacion.

r). Representar al Banco en las comisiones técnicas de las Entidades, Organismos y Entes de contralor,
en los aspectos vinculados con la proteccion de activos de informacion.

s). Responder ante el BCRA y Auditorias Externa e Interna en cuestiones de seguridad de activos de
informacion.

t). Velar por la regularizacion de las observaciones de la Auditoria Interna, Externa y del BCRA, dentro de
los plazos establecidos para su adecuacion

u). Asegurar un control permanente y continuo de todos sus Canales Electrénicos y una clasificaciéon de
los eventos registrables, asi como patrones de busqueda y correlacién. “2024 — 30° ANIVERSARIO DE LA
DISPOSICION TRANSITORIA PRIMERA DE LA CONSTITUCION NACIONAL DE 1994”
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Competencias

» Liderazgo: Habilidad para orientar la accion de los equipos en una direccion determinada, inspirando los
valores del BTF y anticipando escenarios de desarrollo de la accién de ese equipo. Implica fijar objetivos,
su seguimiento y la capacidad de dar feed back, integrando las opiniones de los otros.

» Flexibilidad. Habilidad para trabajar con eficacia en: situaciones, dependencias y/o puestos de trabajo
variado y/o inusual, con personas o grupos diversos. Implica comprender y valorar posturas distintas a las
propias, incluso puntos de vista encontrados, modificar su propio enfoque a medida que la situacion
cambiante lo requiera, y promover dichos cambios en su ambito de actuacion.

» Del metro cuadrado: Habilidad para transformar su gestion o un area de negocios de baja productividad y
rendimiento. Habilidad para buscar el cambio, responder cuando se presenta y aprovecharlo como una
oportunidad y guiar en ese sentido tanto su accionar como el de otros, con iniciativa y habilidad para lograr
sustentabilidad, constituyéndose en promotor de ella.

= Orientacion al cliente: Habilidad para actuar con sensibilidad ante las necesidades de un cliente, actual o
potencial, externo o interno. Implica una vocacién permanente de servicio al cliente, comprender
adecuadamente sus demandas y generar soluciones efectivas a sus necesidades.

= Orientacion a los resultados: Habilidad para orientar los comportamientos propios hacia el logro o
superacion de los resultados esperados, bajo estandares de calidad establecidos, mejorar y mantener
altos niveles de rendimiento en el marco de las estrategias de la organizacion.

» Trabajo en equipo: Habilidad para colaborar con los demas, formar parte de un equipo y trabajar con
otras areas, con el proposito de alcanzar, en conjunto, la estrategia organizacional, subordinando los
intereses personales a los objetivos grupales. Implica tener expectativas positivas respecto de los demas,
comprender a los otros y mantener un buen clima de trabajo.

Requisitos académicos y profesionales

Titulacién de grado en carreras relacionadas al campo de la seguridad informatica o telecomunicaciones;
(EXCLUYENTE).

Certificaciones especificas al campo de la Seguridad informatica. (EXCLUYENTE)

Estudios de posgrado o superiores en la materia.
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Experiencia

Resulta deseable contar, al menos, con 7 afios, en areas de seguridad informatica. Se evaluara la
capacidad de liderazgo, proceso de toma de decisiones, formas de comunicacion y uso del pensamiento
critico analitico. Se valorara especialmente, contar con experiencia en entidades bancarias.

Lugar de trabajo: Oficinas de Proteccion de Activos de la Informacién en la Ciudad de Ushuaia / CABA.



